Projet 1

UIMM

POLE FORMATION

Occitanie

LA FABRIQUE
DE L'AVENIR




SOMMAIRE

Table des matieres

Baie de BrasSage ... ——————— 4
TN o X [ T3 Ao o ISR 4
B- GO EXE & it 4

o R = TS0 | o RSP 4
C- INfrastrucCture de 18 ClasSSe @ e 4
TS T=R =T o] = Lo T TP PP PP PR PTOPPPPPI 5
o E 1 0 1= =L =14 o1 o ST 5
b- Montage delabaie: ... 6
C- Configuration de la bai€ @ ... 7
INFrASCIUIE FESEAU ...t ettt et e e e et e e e et e e e anneeeeas 12
o E S o =T g o W =TS T = - LU PSSR 12
Ll o == 1 X - 13
INtrodUCtioN ESXI / PISENSE .oiiiiiiiiei et e e e 13
B- B S OIN e 13
D-  INTraStrUCUIE FESEAU & ..o et e e e e e aeeens 13

B S X ettt ettt e et — e e e e et e e e e —— e e e e e e — e e e e aabaeeeeatraeeeaanraaaas 14
o R - T - 1= Yo ] o PSSR 14
D= Pré-INStallation :....ocooiiiiiiiiiee s 14
C- DEésactiver 1€ SECUINE DOOL & ..o e e 15
INSTAITALION ESXI 1eiiiiiiiiiiiiiei ittt ettt e e e e e e et e e e e e e e e s e annbbaeeeeeens 15
CoNfIGQUIAtioN WD ..o 20
e EST=T ST P UP PP 23
S - U - 1Yo ] o [PPSR 23
D- Pré-INSTallation ... e 23
C- Créerune banque de AONNEES ...t 23
- TElEVEIS I PISENSE it e e e e e e e e 25
e- Configuration commutateur virtuel Wan et Lan @ ........ccccccvvvvvviiivieniienennininninnnn. 27
f-  Créer une machine virtuelle PfSENSE & ... 30
INSTAllAtiON PISENSE ittt e e e e e e e e e e e e e eeeeens 34
8- PISENSE INSTAIIRI o 34
a- Configuration des interfaces vVMx0 et VINXL @ ...cooiiiiiiiiiiiiieeiiiee e 38
(©70] 011 To LU= U Lo T o MYV 2= o 42

UIMM OCCITANIE



a- €Connexion @ iNTerfaCce WD :............c.oo.uo i 42

b- Changement MOt de PaAsSSE @ ... i 42
c- Configuration des régles de NAT & .o 43
d- Sécurisation de laconnexion au PfSENSE @ ......cocciiiiiiiiieiiiiiieee e 45
HYPEI=V — AD........eeeeeeeeeeeeeteeet ettt ettt et et et s s e setess e s saaasaa e s e aa s e s e aa e et ataraeataeasasarasasasananaeanaeanannnnnnnnnnnnnns 47
INTrOAUCTION HY PEI-V / AD ..ottt e e e e aeeeeaeeas 47
B BB 0IN & it et e e e e e e e e e 47
b- Choix d’installation : .....................ccoooiiuiiiiiiei e 47
Y7 =T 48
B- LA TS ON © b 48
D- Pré-INSTallation ... e ee e 48
CoNFIGUIAtioN AU FAIH ..ot e e e e e e e 49
WINAOWS SEIrVEUT 2019 ..ooiiiiiiiiiiiiii ettt ettt e e e e e e e e ettt e e e e e e e e e annneeaeeeeeaens 53
a- Installation Windows Serveur 2019 ... 53
b-  Configuration TCP/IPVA ... 57
C- Installation du rOle HY PEer-V ittt eeeenenenrnrnsnnnenne 59
d- Configuration de I'ordinateur virtuel :........................cccoooiiiiiiiiiiiiii e 63

F o VA= I = Tox (] YRR 69
o R - T = 1= o ] o SRR 69
D- Pré&-INSTallation :...ueeeiiie e 69
C- Installation du r8le AD DS & ...t 70
c- Création Unités d’organisation / Utilisateurs .....................ccccccuvuvviviivninninninnnnnnnnn. 74

(0 S €1 OSSPSR 77

UIMM OCCITANIE



Baie de brassage

Introduction

a- Contexte :
Nous sommes en 2022. A notre arrivée, aucune installation informatique n’était
présente pour notre classe BTS SIO SISR. Nous avons donc di monter et
installer notre baie informatique. Un technicien a tiré la rocade, et cablé les 24
prises réseau de la salle de classe ainsi que le panneau de brassage. Pour
administrer le réseau de la classe, la mise en place d’un sous-réseau est
nécessaire. Avec un délai de livraison du matériel plutét long (4 mois).

b- Besoin :
Une connexion internet a tous les postes informatiques de la salle de classe,
un domaine pour gérer les utilisateurs et un stockage partagé en local
sécurisé.

c- Infrastructure de la classe :
En octobre 2022 nous avons regu une baie de brassage (42u). Puis, petit a
petit, nous avons installé et amélioré la baie pour une installation optimisée.

Aujourd’hui la baie de brassage se compose de deux serveurs, un Terra de
2022 et un Dell plus ancien, d’un switch Cisco 48 ports ainsi que d’un panneau
de brassage de 24 noyaux connectés aux prises rj45 de la salle de classe.
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Mise en place

a- Installation :
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b- Montage de la baie :

Nous avons regu la baie montée, il nous a fallu monter les portes, multiprises
électriques, et le pied pour positionner I’écran.

Un technicien est passée pour installer la rocade et le panneau de brassage. Il
a ainsi pu brancher les noyaux aux prises rj45 de la salle.
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c- Configuration de la baie :

Ici nous avons le panneau de brassage 24 ports, correspondants aux prises de
la salle de classe.

La rocade est connectée sur notre serveur Dell sur le port configurer (Wan), la
machine tourne sur Esxi et posséde une machine virtuelle Pfsense.

Ce serveur fait donc office de routeur, malheureusement nous ne possédons
pas notre propre réseau.

Nous sommes connectés sur le rooter / firewall Cisco de I’établissement qui
nous redirige la connexion internet (sous réseau).
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Ci-dessus un switch Cisco SG500X 48 ports 10 Giga SFP+.

Pour le switch pas de vlan il est branché directement derriére le serveur Dell
(router) sur le port configuré (Lan).

Et les 24 noyaux du panneau de brassage sont connectées sur 24 ports du
switch en bleu.
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Au niveau du mur, placées sur la goulotte, se trouvent deux prises réseaux
reliées a la baie de brassage 21 et 22.

Elles permettront de connecter a I’aide d’un céable rj45 une machine sur le
réseau.
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En bleu nous pouvons retrouver notre Esxi avec notre Pfsense (router).

Cette configuration tourne sur Dell PowerEdge R430 avec un Intel Xeon E5-
22609 v4, 8 coeurs cadencés a 1.70 GHz, et 80Go de RAM

Actuellement nous ne possédons qu’un ssd de 120 Go fonctionnel.

En vert notre Hyper-V qui virtualise notre AD, cette configuration posséde deux
Intel Xeon Silver 4210R CPU cadencés 2.40 GHz et 2.39 GHz ainsi que 128Go de
RAM

Coté stockage, il dispose de 2 To montés sur un raid 5 qui permettent de
préserver les données en cas de dysfonctionnement sur I’un des disques.

Sur cette méme photo sous le serveur indiqué en vert nous pouvons retrouver
une multiprise pouvant alimenter les différentes machines.

Sachant que nous en possédons 3 dans la baie montée en série, la premiére se
situe en bas de la baie, la deuxiéme sous le serveur terra et la troisiéme

derriére I’écran.
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Le monitor nous permet de surveiller nos différents serveurs a I’aide d’un

clavier possédant un trackpad avec lequel nous pouvons contréler et
administrer nos machines.
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Infrascture réseau

a- Schéma réseau :

Wan : 37.71.174.68

~ £
R ‘ Lan - 10.1.2.1

CiscofEcole

Wan - 10.1.2.234

L —
) 3§ Len- 19216821

Switch Ecole Router|Classe

IP - 192.168.2.200

2k

Switch|Classe
Server Hyper-V

g DHCP IP

e 3

PC CLASSE PORT 21/ 22

Voici le schéma de I'infrastructure réseau de la classe BTS SIO relié au switch
et au routeur / firewall de I’école.
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Esxi — Pfsense

Introduction Esxi/ Pfsense

a- Besoin :
Administrer le réseau de la classe.

b- Infrastructure réseau :
Aprés réflexion nous avons décide de mettre en place un Pfsense en virtuel sur
un hyperviseur de type 1, afin d’avoir la possibilité de faire des snapshots pour
remonter la vm en I’état en cas de problémes.
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Esxi

a- Laraison :
Pourquoi avoir choisi Esxi et pas Proxmox par exemple ?

Nous avons choisi cette solution car nous I'utilisons en entreprise et qu’il est
donc plus facile pour nous de manipuler I'interface Vmware Esxi.

b- Pré-Installation :
Comme expliqué dans le projet baie de brassage, le serveur Dell PowerEdge
R430 nous servira pour installer notre Esxi.

La version utilisée sera la 7.0 custom Dell, nous pouvons la retrouver en nous
connectant directement sur le site de Vmware.

https://customerconnect.vmware.com/downloads/details?downloadGroup=0OEM-
ESXI70U3-DELLEMC&productld=974/

Il ne nous restera plus qu’a télécharger I’'lSO et I'installer sur une clef usb avec
un Ventoy ou un Rufus par exemple :

Ventoy : https://www.ventoy.net/en/download/

Il faudra dézipper le fichier et lancer I’exécutable, sélectionner sa clef, puis
lancer le programme.

PS : Les iso devront étre glissés dans le fichier Ventoy.

Rufus : https://rufus.ie/

Pour Rufus il faudra installer le logiciel sur le pc en exécutant I'installateur
téléchargé sur le site. Une fois sur Rufus sélectionner la clef puis I’'iso désiré.
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c- Désactiver le secure boot :

; System BIOS

System BIOS Settings * System Security

Power Button @® Enabled © Disabled

NMI Button @ Enabled O Disabled

AC Power Recovery @ Last O On O Off

AC Power Recovery Delay s @ Immediate O Random

er Defined Delay (6 . B

UEFI Variable ACCESS s @® Standard O Controlled
SECURE BOOT

Secure Boot O Enabled @ Disabled

Secure Boot Policy O Standard @ Custom

Secure Boot Policy Summary

Secure Boot Custom Policy Settings

© User Defined

= The system password is the password that must be entered to allow the system to boot

to an operating system. (Press <F1= for more help)

Tout d’abord, nous devons désactiver le secure boot sur le serveur en allant
dans le bios de la machine (F2 lors du boot puis System Bios Settings —

System Security).

Une fois désactivé on insére la clef puis on appuie sur F10 pour sauvegarder

les modifications.

Installation Esxi

Nous arrivons ensuite sur I'interface de Ventoy, pour choisir notre iso (Esxi)
puis nous lan¢ons I'installation en appuyant sur entrée. Rufus, quant a lui,

lancera directement ’'installation.
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End ther Liconse Agroonent (ELA)
VISUSE END USER LICENSE AGREEFENT

Pour poursuivre I'installation, VMware nous demande d’accepter et de
continuer en appuyant sur F11.

Select a Disk to Install or Upgrade
(any existing VIFS-3 will be automatically uvpgraded to VHFS-5)

= Contains o VMFS partition
# Clained by VMuare vSAN

Il faut ensuite choisir le disque ou I’on installe I’Esxi. On sélectionne avec les
fleches notre disque Kingston puis une pression sur la touche entrée pour
continuer I’installation.
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Ploase select a kogpoard lagout

Swiss French
Swiss Gorman
Turkish

US Dvorak
Werainion
United Kingdon

Uie the arrom koys to wrell.

Par la suite nous choisissons la langue de notre clavier, en sélectionnant
francgais ou autre avec les fleches puis en appuyant sur entrée pour continuer.

Nous arrivons sur I'interface de configuration du mot de passe root qui nous
servira a nous connecter a la machine. Il faut créer le mot de passe puis
appuyer sur entrée.
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Installing ESXi 7.0.3
[

Esxi s’installe ensuite sur le disque Il faut alors attendre que I’installation
arrive a 100 %.

Installation Conplete
ESXi 7.0.3 has been installed successfully.

ESXi 7.0.3 will operate in evaluation mode for 60 days.
To use ESXi 7.0.3 after the evaluvation period. you nust
register for a VMuare product license.

To adninister your server, navigate to the server’s
hostnane or IP address from your ueb browuser or use the
Direct Control User Interface.

Reboot the server to start using ESXi 7.8.3.

Nous cliquons sur entrée pour redémarrer le serveur, une fois fait le serveur
redémarrera sur I’Esxi.
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VMua
re ESXi 7.8.3 (VMKernel Release Build 22348816)

Dell Inc. PouerEdge R438

Intel(R) Xeon(R) CPU ES-
Ll sl 2689 v4 @ 1.78GHz

To manage this I/'lost, go to:
https://ESX-SIO

H 18.1.2.151/ (DHCP)
:::g::;;[fesﬂ: :d294:66ff:fe6d:ae991/ (STATIO)

Apreés le redémarrage de la machine et le chargement de I’Esxi, nous nous
retrouvons sur cette page. Nous pouvons y trouver I’adresse ip, qui permettra
de nous connecter a I'interface web pour manager notre Esxi, ainsi que la

version, le modéle du serveur et du processeur de notre machine. Pour finir, la
quantité de ram dont dispose le serveur.
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Configuration web

10.1.2.151/uif

(e

vmware
ESXi Host Client™

Nous tapons https:// suivi de I’'IP de la machine puis renseignons I’utilisateur
root. Nous poursuivons en tapant le mot de passe rentré précédemment puis
finissons par cliquer sur connexion.

vm ESXi Host Client

{m Navigateur

F] Esx-sio

[ Obtenir vCenter Server | T( Créer/Enregistrer une VM | L')ﬁ J

Survailler N ESX-SIO
ersion : 7.0 Update 3
bl Etat Mormal (non connecté & vCenter Server)

" Ptsence

Surveiller

Temps de fon.. 15,1 jours

Plus de VM.

= stockage | 1
Iv@ Mise en réseau | 2

Nous arrivons ensuite sur I'interface qui nous permet d’administrer I’Esxi.
Nous allons dans un premier temps changer le nom de la machine dans les
paramétres de "mise en réseau” (La machine a déja été configurée en amont).

UIMM OCCITANIE



Dans les paramétres de mise en réseau nous choisissons "Piles TCP/IP".

Ensuite nous devons cliquer sur "modifier les paramétres" pour pouvoir
modifier le nom.
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® Configurer manuegllement les paramétres de cette pile TCR/IP

MNom d'hote I covsio

Nom de domaine

Serveur DNS principal 1013.0.12
Serveur DMNS secondaire 10.13.0.10
Domaines de recherche

i
Un domaine de recherche par

ligne
Passerelle 1Pv4 10.1.0 253
Passerelle IPvG
Algorithme de contrdle e - .. |

ANNULER

Il ne manquera plus qu’a modifier le nom puis a enregistrer.

Voila I’Esxi est configuré !
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Pfsense

a- Laraison :
Nous avons choisi d’utiliser Pfsense, d’une part car il s’agit d’une solution
open source, et d’autre part car c’est la solution open source la plus utilisée
dans le monde.

b- Pré-Installation :
Il faudra au préalable télécharger Pfsense au format ISO pour ensuite le
téléverser dans I’Esxi.

Pfsense : https://www.pfsense.org/download/

Pour cela, il faut cliquer sur download puis sur le premier lien de la liste.
Ensuite il faut dézipper le fichier tar.gz pour obtenir notre iso en utilisant un
logiciel comme Winrar par exemple.

c- Créer une banque de données :
r

i~ Navigateur (o ] ESX-siO

@: Obtenir vCenter Server |

Surveiller 9 ESX-SIO
“ersion :
(@ Machines virtuelles 2 Etat -

v'@ Pfsence

Surveiller

Temps de fon...

Plus de WM.

Stockage l

2 Mise en réseau

Ensuite nous retournons sur I’'interface de I’Esxi, et allons dans I’onglet
stockage pour créer un disque ou se trouverons notre ISO et notre Pfsense.
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https://www.pfsense.org/download/

{nr MNavigateur X B ESX-510 - Stockage

v 7] Héte Banques de données  Adaptateurs

Gerar

ET_"E Nouvelle banque de données

(@ Machines virtuelles E

& Pisence

Nous nous rendons dans "Banques de données”, puis "Nouvelle banque de
données".

Sélectionner un type de création

Comment voulez-vous créer une bangue de donnges 7

Créer une banque de données VMFS Crréer L{ne bangue de donnees VMFS sur un
peripherigue de disque local

Ajouter une extension a une bangue de donné._

Deévelopper une extension de bangue de donn..

Monter la bangue de donnges NFS

ANNULER PRECEDENT |I SUIVANT Im

Nous cliquons sur suivant pour continuer la création.
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Sélectionner le périphérique

Sélectionner un periphérique sur lequel créer une partition VMFS

Les peripherigues suivants ne sont pas réclames et peuvent &tre utilisés pour créer une banque de
données WMFS

On nomme notre disque virtuel Data puis on clique sur suivant puis suivant, et
enfin terminer.

+[% Nouvelle bangue de données ' Augmenter la capacite c‘*@ Enregistr

£} Actions
MNom ~ Type de lectewr . Capacité w
E—l"’m DATA 55D M, 75 Go

Notre banque de données est maintenant créée, il ne nous reste qu’a rajouter
I’'ISO du Pfsense.

d- Téléverser Pfsense :
= ESX-5I0 - Stockage

Banques de données  Adaptateurs  Périphérigues  Mémoire persistante

+E:‘|m| Nouvelle bangue de données FE Augmenter la capacité :’E‘_] Enregistrer une VM [ B Explorateur de banque de données I

£} Actions

Nous allons sur "Explorateur de banque de données" puis nous créons un
dossier, nommé ISO.
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Explorateur de banque de donnees

I T Télécharger Télécharger [l Supprimet [3s Déplacet Copiet TP Créer un répertoire

€

Il ne nous manque plus qu’a téléverser notre iso Pfsense.

( :' Quvrir
<« v P » CePC » Documents » Projet SiteWeb » Esxi- Routeur » Pfsenseiso v @ Rechercher dans :
Organiser » Nouveau dossier

~

MNem Modifié le Type Taille

3 Accés rapide
[ Bureau
* Teléchargements

I |J pfSensE-CE-2.?.2-RELEASE-amd64I 06/12/2023 22:11 Fichier d'image di... 834 172 Ko

|::'| Documents

| Images
Baie De Brassage
Esxi - Routeur
Photo Baie
Projet Site Web

Ty CFAI Midi-Pyrénées
@ cePC

¥ Réseau

MNem du fichier: v| Tous les fichiers

OQuvrir

On sélectionne I’'iso du Pfsense précédemment téléchargé puis on clique sur
ouvrir.

Explorateur de banque de donnges

[ 1 Télécharger ] 3 Télécharger il Supprimer [3s Déplacer m

[ DATA B .sdd.sf ) debian-12.4 0-am_
= 150 &y piSense-CE-252.

E1 Pfsence & pTSenae—CE—E.?.z—I.
B1 serveur palword [ pfSense-CE-2.72-._
B3 temporaire @ Windows.iso

Attendre la fin du chargement en haut a droite. Une fois fait, I’'ISO est bien
remonté et nous pourrons l'utiliser pour créer notre VM.

Mais avant c¢a, il reste a créer nos deux ports "Lan" et "Wan" afin de pouvoir
configurer notre Pfsense lorsqu’il sera installé.
UIMM OCCITANIE



e- Configuration commutateur virtuel Wan et Lan :
& ESX-SIO0 - Mise en réseau

Groupes de ports Commutateurs virtuels  NIC phy

+ Ajouter un commutateur virtuel standard

Pour créer nos deux ports, nous devons d’abord ajouter nos commutateurs
virtuels (lan et wan) sachant que le wan est déja configurer sur le vmnic0 qui a
pour nom vSwitch0. Nous allons donc configurer le commutateur lan.

= Ajouter un commutateur virtuel standard - Lan

LE, Ajouter une liaison montante

Nom du vSwitch lLiﬂ

A 1500

Liaison montante 1 wmn CE - Inactif . %
» Découverte de liaison Cliquez pour développer
» Securite Cliquez pour développer

ANNULER

Nous configurons la liaison sur celle désirée vmnic1 en le nommant Lan puis
cliquons sur ajouter.
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& ESX-SIO - Mise en réseau

Groupes de ports Commutateurs virtuels

+ Ajouter un commutateur virtuel sta

Nom

LAM
vSwitchO

Les commutateurs virtuels apparaissent avec vSwitch0 qui correspond donc
au wan et le lan.

& ESX-SIO - Mise en réseau

Groupes de ports  Commutateurs virtue

"'@ Ajouter un groupe de ports

Nous retournons ensuite sur groupes de ports, puis nous cliquons sur ajouter
un groupe de ports.

vSwitchO @ -

Cliguez pour developper

AMNMULER

On donne un nom WAN au groupe de ports, puis on le rattache au
commutateur et on I’ajoute en cliquant sur ajouter. Par la suite nous
rajouterons le Pfsense a I’intérieur du groupe.
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Cliquez pour developper

ANNULER

Pareil pour le Lan méme processus que pour le Wan. Nous ajouterons aussi le
Pfsense a I'intérieur du groupe.

£2 Pile TCP/IP par defaut

Groupes de ports  Commutateurs virtuel:

"'@ Ajouter un groupe de ports

Nom

& LAN
2 VM Network
© WAN

2 Management Network

Nous avons fini la pré-installation (les groupes LAN et WAN sont bien créés),
nous allons donc passer a I’installation du Pfsense en elle-méme.
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f- Créer une machine virtuelle Pfsense :

{nr Navigateur L0 @ ESX-SIO - Machines virtuelles

" |i| Héte

Gérer +@ Créer/Enregistrer une machine virtuelle

Nous retournons sur I’onglet Machines Virtuelles, ou nous allons créer notre
VM en cliquant sur "Créer / Enregistrer une machine virtuelle".

Sélectionner un type de création

Comment voulez-vous créer une machine virtuelle ?

Créer une machine virtuelle

Déployer une machine virtuelle a partir d' ..

Enregistrer une machine virtuelle existante

ANNULER PRECEDENT | SUIVANT

Cette option vous aide pas
une nouvelle machine virtue
pouveir personnaliser les pt
mémoire, les connexions ré
stockage. Vous devrez instz
d'exploitation invité & la fin |

Ry

Nous cliquons ensuite sur suivant pour procéder a la suite de I'installation.
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Sélectionner un nom et un systéme d'exploitation invité

Spécifier un nom unique et un systéme d'exploitation

Les noms des machines virtuelles peuvent comporter jusqu’a 80 caractéres et doivent étre
unigues dans chaque instance ESXi.

L'identification du systéme d'exploitation invité permet 3 I'assistant de fournir les valeurs
par défaut appropriges pour l'installation du systéme d'exploitation.

Compatibilité Machine virtuelle ESXi 7.0 U2

Famille de systémes Autre @

d'exploitation invités

Version du SE invité FreeBSD 13 ou versions ultérieures (64 bits)

ANNULER l PRECEDENT l SUIVANT I

Sur cette page il faut nommer la machine "Pfsense”, puis modifier la famille de
systéme d’exploitation et mettre Autre. Pour finir, mettre la version en FreeBSD
13 ou version ultérieures (64 bits) et cliquer sur suivant.

Sélectionner un stockage

Sélectionnez le type de stockage et la banque de données

m Mémoire persistante

Sélectionnez la banque de données pour les fichiers de configuration de la machine
virtuelle et tous ses disques virtuels.

Nom ~  Capacité Libre ~ Type ~ Provisier Accés v
DATA Mm75_ TWANGo VMFS6 Prse. Simple
1éléments

ANNULER l PRECEDENT “ SUIVANT I

On nous propose ensuite de choisir le disque de stockage de la machine
virtuelle (dans notre cas , nous n’avons qu’un seul disque), on clique sur

suivant.
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= Ajouter un disque dur I"El. Ajouter un adaptateur réseau I

Ajouter un autre périphérique

> {3 CPU 1 v @

o 1024 Mo v
» B Meémoire

» (3 Disgue dur 1
VMware Paravirtual
> & Contréleur SCS10

Contrdleur SATA O

+& Controleur USB 1

USB20
[WAN
» 'O, Adaptateur réseau 1 Connecter
Périphérique hbte @
ANNULER [ PRECEDENT l SUIVANT l
Il faut aprés cela ajouter un adapteur réseau :
WAN
» 'O, Adaptateur réseau Connecter
LAM
» 'O, Mouvel adaptateur réseau Connecter

A la suite de I’ajout de I’adaptateur réseau, notre wan et lan sont connectés a la
machine virtuelle. Il ne reste qu’a sélectionner I'lSO pfSense :
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Explorateur de banque de données

1 Télécharger - Télécharger il Supprimer [2» Déplacer [® Copier
TP Créer un répertoire | C Actualiser

(o DATA B .sdd.sf %) debian-12.4 0-am_ N,
£3 vmimages = 180 &) piSense-CE-252_

1 Pfsence o) pfSense-CE-272-_ piSense-CE-2.7.2-
RELEASE-amd64.iso

3 serveur palword [ piSense-CE-2.7.2-._
B3 temporaire @ Windows.iso 83415 Mo
Mercredi, 28 Fevrier 2024,
14:02:29 +0100

L4
E‘EI [DATA] 1SC/pfSense-CE-2.7.2-RELEASE-amd64.iso

ANNULER

Une fois I'ISO choisi, et aprés avoir cliqué sur le bouton "sélectionner”, nous
pouvons faire suivant puis terminer.

@MNor. 00 FreeBSD 13 ou versions...
l Filtres rap e ]

Pfsense

SE invité FreeBSD 13 ou versions ultérisures .

Compatibilité

ViMware Tools MNon

CPU 1

Meémoire 1Go

La machine apparait dans machine virtuelle, il faut cliquer sur Pfsense puis sur
le bouton play encadré par le carré bleu.
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pfSense Installer

]Copyright and distribution notice]
Copyright and Trademark MHotices.

Copyuright 2884-2816. Electric Sheep Fencing, LLC ("ESF™).
All Rights Reserved.

Copyright 2814-2823. Rubicon Communications, LLC dsb-sa Metgate
("Netgate').
All Rights Reserved.

All logos, text, and content of ESF and-or Hetgate, including underlying
HTHL code, designs, and graphics used and-or depicted herein are
protected under United 3tates and international copyright and trademark
law=s and treaties, and may not be used or reproduced wWwithout the prior
express Written permission of ESF and-sor Hetgate.

"pfSense” is a registered trademark of ESF, exclusively licensed to
Hetgate, and mMay not be used Wwithout the prior express written

permizsion of ES5F and-or Netgate. All other trademarks shown herein are
26—

[Accept]

Sur l’interface d’installation de Pfsense, on appuie sur entrée pour passer a la
suite de l'installation.

pfSensze Installer

Uelcome
Welcome to pfSense!

Install Install pf3Sense

Rescue Shell Launch a shell for rescue operations
Recover config.=rl Recover config.xml from a previous install

<Cancel>
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pf3ense Installer

Partitioning
How would you like to partition your disk?

Auto (ZF5) wided Root-on-ZF3

Auto (UFS) Guided UFS Disk Setup
Manual Manual Disk Setup (experts)
Shell Open a shell and partition by hand

<Cancel>

To use ZF5 wWith less than 8GB RBAM, see htips:~/- Wiki.freebsd.org-ZF3TuningGuide :

pfSense Installer

ZFS Configuration
Configure Options:

T Pool Type-Disks: stripe: B disks
Rescan Devices B

Dizk Info =

Pool Name pfSense

Force 4K Sectors? YE3

Encrypt Disks? NO

Partition Scheme GPT (BIO3)

Swap Size

Mirror Swap?

Encrypt 3wHap?

EIVoE.Ls X |

<Helect > <Cancel>

——I[Use alnum, arrows, punctuation, TAB or ENTER]

Create ZFS boot pool with displayed options
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pfSense Installer

ZFS Configuration

Select Virtual Device type:

Mirror
raidild
raidz1
raidzZ?
raidz3

Mirror - wn-Hay Mirroring

RAID 1+H - n x 2-Way Mirrors
RAID-Z1 - Single Redundant RAID
RAID-Z2 - Double Redundant RAID
RAID-Z3 - Triple Redundant RAID

<Cancel>

[Press arrows, TAE or ENTERI]

Sur les quatre images précédentes, appuyer sur la touche entrée pour

continuer.

pfSenze Installer

ZFS5 Configuration

l@ aBfUMmare Virtual disk

< Back >

Sur celle-ci, avant de faire entrée, il faut valider a I’aide de la barre espace de
notre clavier pour sélectionner notre disque et poursuivre I'installation.
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pfSense Installer

ZFS Configuration

Are you sure you want to

the current contents of the following disks:

da#d

< HES > < NO_ >

[Press arrows, TAB or ENTERI]

A ce niveau-la de I’installation, il faut déplacer notre entrée sur yes avec les
fleches pour continuer I’installation du Pfsense.

Archive Extraction

base. txz [

Extracting distribution files...

verall Progress

B 32¢

L'installation sur le disque s’effectue, notre Pfsense sera bient6t installé sur la
machine virtuelle.
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pfSense Installer

{Complete |
Inzstallation of pfSense complete!
Hould you like to reboot into the
installed system now?

[Reboot ] [“hell 1

Il ne manque plus qu’a reboot la machine en appuyant sur entrée et la machine
redémarre sur notre Pfsense.

a- Configuration des interfaces vmx0 et vmx1 :

[f the names of the interfaces are not known, auto-detection can
he used instead. To use auto-detection, please disconnect all
interfaces before pressing 'a’ to begin the process.

nter the WAN interface name or ‘a’ for auto-detection

(urxH uvmMxl or al:

onfiguring loopback interface...done.

onfiguring LAN interface...done.

onfiguring WAN interface...done.

arning: Configuration references interfaces that do not exist: emB eml

etwork interface mMismatch —- Running interface assignment option.
alid interfaces are:

BA:Bc:29:94:fA:98 (down) UMware UMXNET3 Ethermet Adapter
AB:Ac:29:94:fA:9a (down) UMware UMXNET3 Ethermet Adapter

lo ULANs need to be set up first?
[f ULANs Will not be used, or only for optional interfaces, it is typical to
ay no here and use the webConfigurator to configure ULANs later, if required.

Should ULANs be set up now [yinl? nf]

Une fois la machine relancée, on nous demande de configurer ou non les
vlans. On choisit non "n" puis entrée, car pour I'infrastructure réseau actuelle il

ne sont pas utiles.
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(urmxB vmxl or al:

onfiguring loopback interface...done.

onfiguring LAN interface...done.

onfiguring HAN interface...done.

arning: Configuration references interfaces that do not exist: emB eml

etwork interface mismatch —— Runming interface assignment option.

alid interfaces are:

BA:Bc:29:94:fA:98 (down) UMuware UMXNET3 Ethernet Adapter
BA:Bc:29:94:fA:9a (down) UMuware UMXNHET3 Ethernet Adapter

lo ULANs need to be set up first?
If ULANE wWill not be used, or only for optional interfaces, it is typical to
kay no here and use the webConfigurator to configure ULANs later, if required.

Should ULAN=s be set up now [yinl? n
If the names of the interfaces are not known, auto-detection can
be used instead. To use auto-detection, please disconnect all

interfaces before pressing "a’ to begin the process.

nter the HAN interface name or ‘a’ for auto-detection
(wrxB vMxl or al): wvmxB

On nous demande de choisir I’interface de notre wan nous choisissons vmxO0,
comme précédemment configuré.

etwork interface mismatch —— Running interface assignment option.
alid interfaces are:

AA:Bc:29:94:fA:98 (down) UMware UMXHET3 Ethermet Adapter
A :Bc:29:94:fA:9a (down) UMuware UMXHET3 Ethermet Adapter

o ULAMs need to be set up first?
If ULANE wWill not be used, or only for optional interfaces, it is typical to
zay no here and use the webConfigurator to configure ULANs later, if required.

Ghould VULANs be set up now [yinl? n

If the names of the interfaces are not known, auto-detection can
he used instead. To use auto-detection, please disconnect all
interfaces before pressing 'a’ to begin the process.

the WAN interface name or 'a’ for auto-detection
vMxl or al): wvmxB

the LAN interface name or 'a’ for auto-detection
this enables full Firewalling~HAT mode.
a or nothing if finished): wmxl]j

Ensuite ce sera notre lan et on choisira vmx1, lui aussi configuré en amont.
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i . system

7) Ping host 16)
8) Shell

Enter an option: 2

Available interfaces:

1 - HAN (vmxB - dhcp, dhcpb)
- LAN (vrmx1l - dhcp)

Enter the number of the interface you wish to configure: 2

onfigure IPv4 address LAN interface wia DHCP? (y-smn) n

Enter the new LAN IPv4 address. Press <{ENTER> for none:
> 192.168.2.1

Subnet masks are entered as bit counts (as in CIDR notation) in pfSense.

e.q. 255.255.255.8
255.255.8.8
2535.8.8.8

Enter the new LAN IPv4 subnet bit count (1 to 32):

Une fois cela fait, nous entrons I’option 2 pour configurer I’adresse ip de notre
interface lan. Nous ne choisissons pas de configurer notre interface en dhcp
donc on entre "n" puis entrée. Il faut ensuite renseigner I'ip du Pfsense en
192.168.2.1 qui a pour masque 255.255.255.0 donc 24 et appuyer sur entrée.

enter the new LAN IPw4 upstream gateway address.
press <ENTER> for none:

IPub address LAN interface wia DHCPGB? (psmnl) n

Enter the new LAN IPw6 address. Press <{ENTER> for none:

No you want to enable the DHCP serwver on LAN? (ys/n) y
Enter the start address of the [Puvd client address range: 192.168.2.58
Enter the end address of the IPud client address range: 192.168.2.99

A la suite, nous ne configurons pas I’adresse ipv6 de notre interface lan (pas
utile dans notre cas) on entre donc "n" puis on appuie sur entrée. Nous
appuyons encore sur entrée puis renseignons "y" dans le champs et entrée
pour activer le serveur dhcp. On nous demande ensuite de choisir I’adresse de
départ pour le pool dhcp donc 192.168.2.50 et celle de fin 192.168.2.99 (puisque
I’infra ne comporte pas plus de 15 machines actuellement) puis appuyer une
derniére fois sur entrée (Le pool dhcp peut étre défini autrement).
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HAH (wan)d -> vmMxA —» wd-sDHCP4: 18.1.2.234-22
LAN (lan) -> wmxl > wi: 192.168.2.1-24

Logout (33H only) 9) pfTop
Assign Interfaces 18) Filter Logs
Set interface(s) IP address 11) Restart webConfigurator

Reset webConfigurator password 12) PHP shell + pfSense tools
Reset to factory defaults 13) Update from console

Reboot =ystem 14) Enable Secure Shell (sshd)
Halt system 15) Restore recent configuration
Ping host 16) Restart PHP-FPH

Shell

Aprés avoir configuré nos interfaces wan et lan, nous allons ensuite nous

connecter a I'interface web pour configurer un mot de passe de connexion
sécurisé, configurer les régles wan et ajouter un port de connexion a notre
pfsense pour plus de sécurité.
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Configuration web

a- Connexion a l’interface web :

SIGN IN

root

seseseq

SIGN IN

Pour cela nous nous connectons a notre interface web en https://192.168.2.1
ou en https://10.1.2.234 avec comme utilisateur root et mot de passe Pfsense.

b- Changement mot de passe :

WARNING: The 'admin’ account password is set to the default valueIChange the passwaord in the User Managsrl

Wizard / pfSense Setup / (7]

pfSense Setup

Welcome to pfSense® software!
This wizard will provide guidance through the initial configuration of pfSense.
The wizard may be stopped at any time by clicking the logo image at the top of the screen

pfSense® software is developed and maintained by Netgate®

Aprés la connexion, nous cliquons sur "Change the password in the User
Manager ".
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System / User Manager/ Users/ Edit Q

Users Groups Settings Authentication Servers

Defined by SYSTEM
Disabled [] This user cannot login

Username admin

Password I

Full name System Administrator

User's full name, for administrative information only

Expiration date

Leave blank if the account shouldn't expire, otherwise enter the expiration date as MM/DD/YYYY
Custom Settings [] Use individual customized GUI options and dashboard layout for this user.

Group membership admins

Not member of Member of

Hold dewn CTRL (PC)/COMMAND (Mac) key to select multiple items.

Nous modifions ensuite le mot de passe admin en choisissant un mot de passe
sécurisé et nous terminons en cliquant sur le bouton "Save" en bas de la page.

c- Configuration des régles de NAT :

MUNITY EDITION

Aliases

Firewall / Rules/ WAN NAT N=N )
Rules

Floating WAN LAN Schedules

Traffic Shaper

e e |

O States Protocol Source Port  Destination Port  Gateway Queue  Schedule Description Actions
X 0/197KiB = RFC 1918 networks o = o = o Block private networks ¢
X 0/8KiB * Reserved * * * * * Block bogen networks e ]

Mot assigned by IANA

d. Click the button to add a new rule.

until pass rule
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Nous nous rendons dans le menu "Firewall", "Nat" puis cliquons sur "Add"
pour ajouter une nouvelle régle.

Edit Firewall Rule

Action Pass ~

Choose what to do with packets that match the criteria specified below.
Hint: the difference between block and reject is that with reject, a packet (TCP RST or ICMP port unreachable for UDP) is returned to the sender,
whereas with block the packet is dropped silently. In either case, the original packet is discarded

Disabled [] Disable this rule

Set this option to disable this rule without removing it from the list

Interface WAN -

Choose the interface from which packets must come to match this rule.

Address Family 1Pv4 ~

Select the Internet Protocol version this rule applies to

Protocol TCP v

Choose which IP protocol this rule should match

La régle Pass nous permet de laisser passer la connexion venant de I’extérieur
mais n’est pas sécurisé (firewall en amont qui gére la sécurité). Sans cela nous
ne pouvons pas acceder a internet, depuis une machine connecté sur le réseau
lan du Pfsense.

Extra Options

Leg Lixg paschots that ane harelled by this nde
Descrigtion

Advanced Opticns

==

Nous sauvegardons la régle en cliquant sur "Save" en bas de la page.
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Firewall /¥ Rules / WAN w G @

—
Stalos Protecol Source Port Destination Pord  Oatewasy Cueuws Schedude Description Acticnn
RFC 19 Block prevate retworks fx
B Hloch bogon netwarks o 4
v P TP " L /00X
1 i) v J oo | © oo | O com | B s

Pour appliquer les modifications, nous cliquons sur "Apply Changes".

PS : Ne pas oublier d’appliquer les modifications, la régle ne sera pas
appliquée sinon.

d- Sécurisation de la connexion au Pfsense :
Flisense  sysem-

COMMUNITY SOITHIN

System / | cert Mznager nin Access

General Setup

Admin Access|  High Avail. Sync Metworking Miscellaneous System Tunables Notifications

W
[

Logout (admin)

whoontiouliitet |

Raouwting .
! ® HTTPS (SSL/TLS)
Setup Wizard
S5LTLSC  Update gurator default (65a923bAce502) L
User Manager | known to be incompatible with use for HTTPS are not included in this list

or the webConfigurator above to override the default (80 for HTTE 443 for HTTPS).

Nous nous rendons dans "System", puis "Advanced", et nous modifions le
port en mettant par exemple 4430. Nous cliqguons sur Save en bas de la page,
puis Apply pour appliquer les modifications.

La page recharge et nous nous connectons sur https://192.168.2.1:4430 ou

https://10.1.2.234:4430 .
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https://192.168.2.1:4430/
https://10.1.2.234:4430/

Interfaces oD

st WAN T autoselect 1001.2.234

T autoselect 192.168.2.1

(T 1] LAN

Nous retournons ensuite sur la page d’accueil pour vérifier que nos interfaces
wan et lan sont bien fonctionnelles (visible par une fleche verte [tout
fonctionne] ou rouge [cela ne fonctionne pas]).

Le Pfsense est maintenant fonctionnel et sécurisé !
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Hyper-V - AD

Introduction Hyper-V/ AD

a- Besoin :
Administrer le domaine de Ila salle classe.

b- Choix d’installation :
Apreés réflexion nous avons décidé de mettre en place un serveur AD en virtuel
sur un hyperviseur de type 1, afin d’avoir la possibilité de faire des snapshots
pour remonter la VM en I’état en cas de problémes.
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Hyper-V

a- Laraison :
Pourquoi avoir choisi Hyper-V au lieu d’Esxi ou Proxmox par exemple ?

Car cette solution est la seule que nous avons trouvé qui était compatible RAID
5.

b- Pré-Installation :
Comme expliqué dans le projet baie de brassage, le serveur Terra 2022 nous
servira pour installer nos Windows Server.

La version utilisée sera Windows server 2019, nous pouvons la retrouver en
nous connectant directement sur le site de Microsoft.

https://info.microsoft.com/ww-landing-windows-server-2019/

Pré-requis : avoir installer Ventoy ou Rufus sur sa clef usb :

Ventoy : https://www.ventoy.net/en/download/

Il faudra dézipper le fichier, lancer I’exécutable et sélectionner sa clef, puis
lancer le programme.

PS : Les iso devront étre glissés dans le fichier Ventoy.

Rufus : https://rufus.ie/

Pour Rufus il faudra installer le logiciel sur le pc en exécutant le logiciel
télécharger sur site. Une fois sur Rufus sélectionnée la clef puis I'iso désiré.

Pourquoi utiliser le RAID 5 ?
RAID 5 : L'équilibre entre protection des données et rapidité d’exécution.

Une machine nécessitant un systéme RAID 5 doit disposer de trois disques au
minimum. Le RAID 5 offre le meilleur des deux en parvenant a un équilibre
entre les performances et la protection des données en cas de dommage sur

I’'un des disques.
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Configuration du raid

2 = System Setup

F1O0=Lifrecycle Controller (Config
IDRAC, Update FW, Install O%)

11 Boot r‘-:'1-:!ll-:l';l':‘l

F12 = PXE Boot

Dans un premier temps, il faut démarrer notre serveur Terra. Lors du
démarrage du serveur nous appuyons sur F2 afin d’accéder aux options
(encadré bleu ci-dessus).

L’ objectif de cette pré-installation est de désactiver le secure boot de la
machine pour installer notre Windows Server.

Nous arrivons dans le bios de la machine, ensuite nous nous rendons dans
"Advanced" et nous appuyons sur entrée pour aller dans le menu.
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Advanced

guration

I0 Configuration
: ?pntroller Configuration
uration

Configuration

ation

ic and Performance Configuration

Dans les menus nous nous déplacons avec les fléches directrices et nous
appuyons sur la touche entrée au niveau de "PCI Configuration".

PCI Configuration

| above 4 GB <Enabled>
<56T>

d I/0 Size <2566>
eo Adapter <Disabled>
' <Enabled>
<Enabled>
-Sgcket <CPU Socket 1>
E lways On <Disabled>
<Enabled>
<Enabled>

Bif?rcation Setting

PCIe Link S
peed
ANagement Device

Dans "PCI Configuration", nous nous déplagons jusqu’a "UEFI Option ROM
Control" et nous appuyons sur entrée.
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UEFI Option ROM

N

Configuration
y Configuration
twork Configuration
iguration

nﬁ:ﬁ; Conmection X722 for 10GBASE-T -

ork Configuration
Configuration

.:rk Configuration
figuration
ol ler
aRALD 9560-8i 4
e GB> Configuratiun Utilitg =
Slot=0x22) Con

Control ey figuration Slot:0x0322

Tout en bas nous choisissons "Intel® VROC SATA Controller" en appuyant sur
entrée.

Intel (R} UROC

) . 2123.86GB. Normal

Enfin, nous avons la possibilité de créer un "RAID Volume" qui nous permettra
de créer notre RAID 5 nommé « SIO » comme nous pouvons le voir sur I'image
ci-dessus.
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BX500SSD1
1F. 447.13GB

3FOCF, 447.13GB
. CT480BXK500SSD1
DCF25, 447.13GB

Uo lume0 Il
<RAIDO (Stripe)>

<128KB>

Voici I'interface qui permet de choisir les disques que I’on veut intégrer dans
notre raid. |l suffit de choisir les disques durs a I'intérieur des "< >" en
appuyant sur espace pour sélectionner, et en se déplagant avec les fleches du
clavier. Ensuite il faut créer le raid en appuyant sur "Create RAID Volume", on
nous demande finalement de lui donner un nom. Aprés quoi le RAID est créé.

Nous branchons la clef au serveur et nous sauvegardons les modifications
avec F10. Le serveur redémarre sur I'installation de Windows Serveur 2019 et
nous procédons a la suite de I’installation.
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Windows Serveur 2019

a- Installation Windows Serveur 2019 :

Langue a installer : |fFrangais (France) ~
Format horaire et monétaire JJREREEERE LT -
-

Clavier ou méthode d'entrée : |[SETT<T

Entrez la langue et les préférences de votre choix et cliquez sur Suivant pour continuer.

£ 2016 Micro Corporation. Tous droits réserves.

Une fois le serveur redémarré, I’assistant d’installation Windows Server se
lance. Il faut alors sélectionner notre langue, notre horaire en fonction de
I’endroit ou I’on se situe et la langue du clavier en fonction du clavier que I’on
posséde. Ensuite nous cliquons sur suivant.

Installer maintenant

Réparer I'ordinateur

6 I orporation. Tous droits réserves.

Maintenant nous cliquons sur « installer maintenant » pour poursuivre

P’installation.
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I'\.__/I @ Installation de Windows

Sélectionner le systéme d'exploitation & installer

Systéme d'exploitation Architecture Date de modi...

Windows Server 2019 Standard wod 05/08/2021
2019 Standard (

Windows Serve erience de bureau)

Windows Server 2019 Datacenter wod 05/08/2021
Windows Server 2019 Datacenter (expérience de bureau) x4 05/08/2021
Description

Cette option installe I'envirennement graphique Windows complet, qui utilise de I'espace disque
supplémentaire. Il peut &tre utile si vous souhaitez utiliser le bureau Windows ou une application
qui en a besaoin.

Suivant

Nous sélectionnons Windows Serveur 2019 (expérience de bureau) x64 puis
nous cliquons sur suivant (puisque nous souhaitons une interface graphique).

@ @ Installation de Windows

Avis et conditions du contrat de licence applicables

Votre utilisation du présent logiciel est régie par les termes du contrat de licence au titre
duquel vous avez acquis ledit logiciel. Si vous &tes un client de licence en volume,
I'utilisation de ce logiciel est régie par votre contrat de licence en volume. Vous n'étes pas
autorisé & utiliser ce logiciel si vous n'avez pas acquis une licence valide du logiciel auprés
de Microsoft ou de I'un de ses distributeurs agréés.

EULAID:Sept2018_V_fr-fr

¥ {'accepte les termes du contrat de licence

Suivant

Il faut maintenant cocher "J’accepte les termes du contrat de licence" et nous
cliquer sur suivant pour continuer.
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@ é Installation de Windows

Quel type d'installation voulez-vous effectuer ?

Mise a niveau : installer Windows et conserver les fichiers, les paramétres et les
applications

Avec cette option, les fichiers, les paramétres et les applications sont déplacés vers Windows.
Cette option n'est disponible que lersqu'une version prise en charge de Windows est déja en
cours d'exécution sur ['ordinateur.

Personnalisé : installer uniquement Windows (avancé)

Avec cette option, les fichiers, les paramétres et les applications ne sont pas déplacés vers
Windows. Pour apporter des medifications aux partitions et aux lecteurs, démarrez I'ordinateur 3
I'aide du disque d'installation. Nous vous recommandons de sauvegarder vos fichiers avant de
continuer.

Comment choisir ?

On choisit ensuit I’option "Personnalisé : Installer uniquement Windows" car
c’est une nouvelle installation.

@ Q Installation de Windows

O souhaitez-vous installer Windows 7

Nom Taille totale Espace libre | Type
V Lecteur 0 Espace non alloué 200 Go 200 Go
+4 Actualiser ‘7'5 Supprimer & Formater Mouveau

&% Charger un pilote :j Etenc_lre

Cette image est un exemple. Pour notre installation nous avons choisi le
lecteur contenant le RAID5. Pour continuer I’installation nous cliquerons sur le

lecteur puis sur suivant.
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é Installation de Windows

Installation de Windows

Statut

J' Copie des fichiers de Windows
Préparation des fichiers pour l'installation (1 3)
Installation des fonctionnalités
Installation des mises 4 jour
En cours d'achévement

Linstallation sur le raid se lance. Il reste juste a attendre la fin de I'installation
et le redémarrage automatique de la VM.

Parameétres de personnalisation

Tapez un mot de passe pour le compte Administrateur intégré que vous pouvez utiliser pour vous
connecter automatiquement a cet ordinateur.

Nom d'utilisateur

Mot de passe

mot de passe

Terminer

Une fois le serveur redémarré, nous arrivons sur la page de configuration du
mot de passe administrateur. A noter qu’il faut utiliser un mot de passe fort.

PS : Avant toute manipulation sur I’interface du serveur, il est impératif de
changer I’adresse IP et le nom et de la machine avant de continuer !!!! (puisque
sinon il faudra tout réinstaller pour que la nouvelle soit prise en compte)
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b- Configuration TCP/IPV4 :

Apreés la configuration du mot de passe, nous arrivons sur I'interface de
Windows Serveur. Nous devons maintenant modifier I’ipv4 de la machine.

En cliquant droit au niveau de I’icone réseau, puis "Ouvrir les parameétres
réseau et internet".

- ~
Paramitres - 8 x
@ Accueil Etat
[1 | statut du réseau

%‘hsw ot Internet g @ @

| & frat Ethemet

Riseau privé
T Ethernet Vous é&tes connecté & Internet

Si vous disposez d'un forfait de données limitées, vous pouvez
@ Acchs A distance eau en tant que connexion limitée ou modifier
VPN

9 Prowy Afficher les réseaux disponibles

Modifier vos paramétres réseau

@ Madifier les options d'adaptateur

% Options de partage
Décidez des cont

A Résolution des problémes réseau

En arrivant sur les paramétres réseaux nous cliquerons sur "modifier les

options d’adaptateurs”.
UIMM OCCITANIE



Paramitres

far  Accueil Etat

Qeanica R VR | on
Réseau et Internet § Proprétés de Ethemet S
| Gestion de résesu

| & ém

Cannexion en ullisart

@ teliR) PRO/1000 MT Desktop Adapter
%= Ethernet

T Acces a distal

Protocole TCP/IP (Transmission Cortrol Protocol/intemet Protocal). Protocale
de nézeau end. par défat pemmertant L communication ertre dfférents
réseaux merconnectés

Une fois dans les propriétés internet, il nous faudra cliquer sur "Protocole
internet version 4 (TCP/IPv4). Puis sur ok pour continuer.

@ Ubiser Focresse 1P suvante :

& Proxy 3] Adesserr: 192, 168. 2 300
% Masque de sousréseau 255.255.255. 0

‘ Passerele par défaut 192.168. 2 . 1

NS i |

Serveur DNS awdbaire =

] Walider les paramétres en quittant

On coche "utiliser I’adresse IP suivante" et on renseigne I'IP choisie :
192.168.2.200,

Masque de sous-réseau : 255.255.255.0,
Passerelle par défaut : 192.168.2.1 (Notre Pfsense),

Pour le Dns on coche "I’adresse de serveur DNS suivant”, et on renseigne en

serveur DNS préféré 1.1.1.1
Pour terminer nous cliquerons sur ok.
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c- Installation du réle Hyper-V :

=

Corbeille

Applications et fonctionnalités
Options d'alimentation
Observateur d'événements
Systéme

Gestionnaire de périphériques

Connexions réseau

Gestion du disque

Gestion de I'ordinateur
Windows PowerShell

Windows PowerShell (admin)

Gestionnaire des taches
Paramétres

Explorateur de fichiers
Rechercher

Exécuter

Arréter ou se déconnecter

Bureau

A e .

08:54
9% 500200 B

Une fois I’adresse IP configurée, nous retournons sur le bureau Windows
serveur, faisons un clic droit sur le menu Windows puis sélectionnons I’onglet
systéme, afin de changer le nom de la machine.

Paramétres

B

r  Accueil

Informations systeme

| Rechercher un paramétre

o | @ Pare-feu et protection du réseau

Systéme

@ Contréle Applications et navigateur

@ Ssécurité de I'appareil

I Affichage

@) son

Notifications et acti

Assistant de concen|

Alimentation et mis:

= Stockage

C8 Mode tablette

Hi Multitache

¢ Bureau & distance

I @  Informations systeme

Renommer votre PC
‘Vous pouvez utiliser une combinaison de lettres, de traits d’union et de chiffres.

Nom actuel du PC : WIN-MUMG4C61L1A

Suivant Annuler

Systéme d'exploitation 64 bits.
processeur x64

Type du systéme

Stylet et fonction tactile La fonctionnalité d'entrée tactile cu
avec un stylet n'est pas disponible

sur cet écran

Renommer ce PC

Une fois dans les paramétres systéme, nous cliquons sur "renommer ce PC".
Nous le nommons Hyper-V-SIO puis sélectionnons suivant.
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Paramétres - x

G Accueil Informations systéme
Pare-fi t protection du ré
Rechercher un paramétre pel © Parefeue protection ¢l reseau

@ Contréle Applications et navigateur
SR @ Securité de I'appareil

Voir les détails dans la sécurité Windows
L1 Affichage |

Renommer votre PC

%) Son

o Renommer votre PC

Notifications et actig

A Iissue du redémarrage, votre PC aura le nom suivant : test

J) Assistant de concen

() Alimentation et miss Redémarrer maintenant Redémarrer plus tard

= Stockage FAE-2AB0- CE/

ID de produit 00429-70000-00000-AATAT

L8 Mode tablette Type du systéme Systéme d'exploitation 64 bits,
processeur x64

St Multitache Stylet et fonction tactile La fonctionnalité d'entrée tactile ou
avec un stylet n'est pas disponible
sur cet écran

)< Bureau a distance

Renommer ce PC
I Informations systéme

Pour valider les changements, il nous est demandé de redémarrer notre
Windows Server en cliquant sur "Redémarrer maintenant".

Gestionnaire de serveur * Tableau de bord Gérer  Outils  Afficher  Aide

Ajouter des réles et fonctionnalités

Supprimer des réles et fonctionnalités

Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR
Ajouter des serveurs

0 Serveur local

Créer un groupe de serveurs

ii Tous les serveurs . s _
= 7 . ° CO"HC\QLIT’G‘I’ ce serveur |OC8| Propriétés du Gestionnaire de serveur
B Services de fichiers et d... DEMARRAGE
RAPIDE
2 Ajouter des réles et des fonctionnalités
3 Ajouter diautres serveurs a gérer
NOUVEAUTES

4 Créer un groupe de serveurs

5 Connecter ce serveur aux se| cloud

Masquer

EN SAVOIR PLUS

Réles et groupes de serveurs
Réles: 1 | Groupes deserveurs: 1 | Nombre total de serveurs: 1

i Services de fichiers et i serveurlocal .
de stockage
@ Facilité de gestion @ Facilité de gestion
Evénements Evénements
Performances Services
Résultats BPA Performances
Résultats BPA

Une fois notre Windows Serveur redémarré, la fenétre Gestionnaire de serveur
s’ouvrira. Nous cliquons alors sur "Gérer" puis dans le menu déroulant
"Ajouter des roles et fonctionnalités".
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Cet Assistant permet d'installer des réles, des services de réle ou des fonctionnalités. Vous devez
déterminer les rdles, services de rdle ou fonctionnalités  installer en fonction des besoins informatiques
de votre organisation, tels que le partage de documents ou 'hébergement d'un site Web.

Avant

€ commencer

Pour supprimer des rdles, des services de réle ou des fonctionnalités :
Démarrer I'Assistant de Suppression de réles et de fonctionnalités

Avant de continuer, vérifiez que les travaux suivants ont été effectués:

* Le compte d'administrateur posséde un mot de passe fort
* Les paramétres réseau, comme les adresses |P statiques, sont configurés
* Les demigres mises a jour de sécurité de Windows Update sont installées

Si vous devez vérifier que I'une des conditions préalables ci-dessus a é&té satisfaite, fermez I'Assistant,
exécutez les étapes, puis relancez I'Assistant.

Cliquez sur Suivant pour continuer,

[T] Ignorer cette page par défaut

Dans l’assistant d’installation des rdles, nous cliquons sur suivant.

Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un
ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion,

t de commencer

(® Installation basée sur un réle ou une fonctionnalité
Configurez un serveur unique en ajoutant des riles, des services de réle et des fonctionnalités,

() Installation des services Bureau i distance
Installez les services de réle nécessaires a |'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions.

nstaller Annuler

Nous sélectionnons ensuite le type d’installation : "Installation basée sur un
réle ou sur une fonctionnalité”. Puis nous cliquons sur suivant pour continuer.

Il faudra ensuite sélectionner notre serveur Hyper-V-Sio, qui est le serveur sur
lequel nous voulons installer les réles et fonctionnalités, puis cliquer sur
suivant.
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Gestionnaire de serveur * Tableau de bord

L
I% Tableau de bord

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

®1F

Gérer QCutils  Afficher  Aide

B Serveur local

@ Tous les serveu

iﬁ Services de fich|

Fonctionnal

[ Assistant Ajout de réles et de fonctionnalités

Sélectionner des roles de serveurs

Réles

[ Accés a distance

[[] Attestation d'intégrité de I'appareil

[iver

[ Serveur de télécopie

[] Serveur DHCP

[ Serveur DNs

[ Serveur Web (IS}

[] Service Guardian héte

[ Services AD DS

[] Services AD LDS (Active Directory Lightweight Dire
[] Services AD RMS (Active Directory Rights Manage!
[ Services Bureau 4 distance

[] Services d'activation en volume

[] Services d'impression et de numérisation de docur
[[] Services de certificats Active Directory

[] Services d= déploiement Windows

[ Services de fédération Active Directory (AD FS)

[m] Services de fichiers et de stockage (1 sur 12 install
[ Services de stratéaie et d'accés réseau

Sélectionnez un ou plusieurs rbles & installer sur le serveur sélectionné.

SERVEUR DE DESTINATION
WIN-MUMGACE1L1A

Description

Hyper-V fournit les senvices qui vous
permettent de créer et gérer des
ordinateurs virtuels et leurs
ressources. Chaque ordinateur
virtuel est un systéme informatique
virtualis qui fonctionne dans un
environnement d'exécution isalé.
Cela vous permet d'exécuter
plusieurs systémes d'exploitation
simultanément.

lasquer

Installer

Gestionnaire de serveur * Tableau de bord

Dans la liste de fonctionnalité, nous choisissons "Hyper-V " et nous
continuons en cliquant sur suivant.

Gérer QOutils  Afficher

bleau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

B Serveur local [

Tous les serveur|

SERVEUR DE DESTINATION

g [f\gwices de fichj

Sélectionner des

[z Assistant Ajout de réles et de fonctionnalités

Ajouter les fonctionnalités requises pour Hyper-V ?

Les outils suivants sont requis pour la gestion de cette
fonctionnalité, mais ils ne doivent pas obligatoirement étre installés
sur le méme serveur.

4 Outils d'administration de serveur distant
4 Qutils d'administration de réles
4 Qutils d'sdministration Hyper-V
[Outils] Module Hyper-V pour Windows PowerShell

[Outils] Outils d‘administration d'interface utilisateur gt

Inclure les outils de gestion (si applicable)

% WIN-MUMGACE1LIA

= X

ption

IV fournit les services qui vous
Hent de créer et gérer des
urs virtuels et leurs

ces. Chaque ordinateur

lest un systéme informatique
k¢ qui fonctionne dans un
nement d'exécution isclé.

us permet d'exécuter

s systémes d'exploitation
nément.

Wasquer

Ajouter des fonctionnalités

‘ Annuler
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d- Configuration de I’ordinateur virtuel :
Nous ajoutons ensuite les fonctionnalités requises pour Hyper-V en cliquant
sur "Ajouter des fonctionnalités" et "procéder a I'installation”. Une fois
I'installation terminé, I’appareil va redémarrer. Une fois rallumé, dans la barre
de recherche nous cherchons "Hyper-V".

PS : Pour mettre en place notre Active Directory nous aurons besoin de "I'ISO"
précédemment utiliser pour mettre en place I’Hyper-V.

Actions

HYPER-V-SI0 A~
Etat Utilisation d.. Mémoire affectée  Temps d'activité  Statut Version ¢

Exécution 0% 16000 Mo 1421:38:34 90

Londinateur vituel sélectionné n'a pas de poit de conirdle.

Crééfe): 22/01/2024 151719 En cluster: Non
Ve configuration: 5.0 Pulsation : OK (Aucune domnée d'zpplication)
Génér: H 1

emarques : n

Résumé Mémoire Gestion dersseau  Réplcation

Ouvre un menu en cascade indiquant les objets qui peuvent éire créés sur ce serveur.

Sur notre Gestionnaire Hyper-V, nous créons notre machine virtuelle pour
ensuite installer notre Windows Server et configurer notre Active Directory.
Pour ce faire, nous cliquons sur "Action", "Nouveau", puis "Ordinateur virtuel".
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L? Assistant Nouvel ordinateur virtuel

= Avant de commencer

Spédfier le nom et

l'empl t = . -
S |'zide du Gestionnaire Hyper-V.

Spédifier la génération

B Pour créer un ordinateur virtuel, effectuez l'une des actions suivantes :
Affecter la mémoire

Connecter un disque dur
wvirtuel

Options dinstallation

Résumé

[] Ne plus afficher cette page

Avant de commencer Cet Assistant vous aide & créer un ordinateur virtuel. Vous pouvez utiliser des ordinateurs virtuels

plutdt que des ordinateurs physiques & différentes fins. Vous pouvez utiliser cet Assistant pour
configurer lordinateur virtuel dés maintenant et vous pouvez modifier la configuration ultérieurement &

Configurer a mise en réseau # Cliquez sur Terminer pour créer un ordinateur virtuel configuré avec des valeurs par défaut.
« Cliquez sur Suivant pour en créer un avec une configuration personnalisée.

Terminer

Annuler

Pour continuer la création de notre machine, nous cliquons sur suivant.

3 Assistant Nouvel ordinateur virtuel

=] Spécdifier le nom et 'emplacement

Avant de commencer Choisissez un nom et un emplacement pour cet ordinateur virtuel,

Spedifier la génération systéme d'exploitation invité,

Le nom est affiché dans le Gestionnaire Hyper-V. Mous vous recommandons d'utiliser un nom qui vous
permetira didentifier facilement cet ordinateur virtuel, tel que le nom de la charge de travail ou du

Affecter la mémoire Nom : INUm vm||

Configurer la mise en réseau

virtuel
Options dinstallation

serveur,
[] stocker l'ordinateur virtuel & un autre emplacement

Résumé ) 5
C:\ProgramData\Microsoft\Windows \Hyper-v}

A

< Précédent

i Vous pouvez créer un dossier ou utiliser un dossier existant pour stocker l'ordinateur virtuel, i vous ne
Connecter un disque dur sélectionnez pas de dossier, l'ordinateur virtuel est stocké dans le dossier par défaut configuré pour ce

Terminer Annuler

Ensuite nous configurons le nom de la machine virtuelle, a savoir AD.

Apreés cela, nous cliquons sur suivant pour valider.
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E3 Assistant Nouvel ordinateur virtuel X

= Spécifier la génération
Avant de commencer Choisissez la génération de cet ordinateur virtuel,
Spédfier le nom et @ L
l'emplacement Génération 1

e _—— Cette génération d'ordinateurs virtuels prend en charge des systémes d'exploitation invités 32 bits
= et &4 bits. Elle fournit le matériel virtuel disponible dans toutes les versions précédentes d'Hyper-V.

Affecter la mémoire L
O Géneération 2
Configurer la mise en réseau ac E
g Cette génération d'ordinateurs virtuels prend en charge des fonctionnalités de virtualisation plus

Connecter un disque dur récentes, Dotée d'un microprogramme UEFL, elle nécessite la prise en charge d'un systéme
wirtuel d'exploitation invité 54 bits.

Options dinstallation A, Une fois lordinateur virtuel créé, vous ne pouvez plus modifier sa génération.

Résumé

En savoir plus sur la prise en charge de la génération d'ordinateurs virtuels

< Précédent Terminer Annuler

Pour la génération de notre ordinateur virtuel, nous sélectionnons la
"Génération 1" qui prend en charges les systéemes 32 et 64 bits, puis nous
appuyons sur suivant.

3 Assistant Nouvel ordinateur virtuel X

=] Affecter la mémoire

Avant de commencer Spédfiez la quantité de mémoire & allouer & cet ordinateur virtuel, Vous pouvez spécifier une quantité
Spédfier le nom et comprise entre 32 Mo et 12582912 Mo. Pour améliorer les performances, spédfiez davantage que la
Vemplacement quantité minimale recommandée pour le systéme d'exploitation.

" C . i Thorsi 1s MeEmaie
spédfier la génération Mémoire de démarrage : RAM de votre VM
Affecter la mémoire [ utiiser la mémoire dynamigue pour cet ordinateur virtuel,

Configurer la mise en réseau

@ Pour déterminer la quantité de mémoire & atiribuer & un ordinateur virtuel, tenez compte de la
Connecter un disque dur facon dont vous envisagez d'utiliser 'ordinateur virtuel et du systéme d'exploitation quil
virtuel exéeutera,

Options dinstallation

Reésumé

<précedent | [[suvant> | | Terminer Annuler

A ce niveau, nous devons spécifier la quantité de ram attribué a notre machine
virtuelle. Nous entrons 16 384 mo (16go), qui est la quantité recommandée
pour la configuration d’un Active Directory. Puis, nous appuyons sur suivant
pour continuer.
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[ Assistant Nouvel ordinateur virtuel X

3 Configurer la mise en réseau
Avant de commencer Chaque nouvel ordinateur virtuel indut une carte réseau. Vous pouvez configurer celle-ci de fagon &
spédifier le nom et utiliser un commutateur virtuel ou la laisser déconnectge.
rrEmEl Connexion : IImJeI(R} Ethernet Server Adapter 1350-T4 - Virtual Switch ~ I
Spécifier la génération
Affecter la mémaire

Connecter un disque dur
wirtuel

Options dinstallation

Résumé

< Précédent Terminer Annuler

Nous devons a présent configurer la mise en réseau de la machine, nous
cliquons sur suivant en laissant les parameétres de la carte réseau par défaut.

3 Assistant Nouvel ordinateur virtuel *

Ed Connecter un disque dur virtuel

Avant de commencer Un ordinateur virtuel requiert un espace de stockage pour linstallation dun systéme d'exploitation.
Spécifier le nom et Vous pouvez spédfier le stockage dés maintenant ou le configurer ultérieurement en modifiant les
I'emplacement propriétés de l'ordinateur virtuel,

Spécifier la génération (® Créer un disque dur virtuel

Affecter la mémoire Utilisez cette option pour créer un disg

Configurer la mise en réseau Nom : | |
Connecter un disque dur
virtuel Emplacement : |C:‘|Hyper-\"\ Iﬂ-—-.__________

| Parcourir...
T Ered s S Taille : m Go (Maximum : 64 To)
Allocation du disque de la
WM

&"dur virtuel de taille dynamique (VHDX).

Résumé

() Utiliser un disque dur virtuel existart

Utilisez cette option pour attacher un disque dur virtuel existant, au format VHD ou WHDX.

Ci\Hyper-Vy

() Attacher un disque dur virtuel ultérieurement

Utilisez cette option pour ignorer cette étape et attacher un disque dur virtuel existant
ultérieurement.

< Précédent Livan Terminer Annuler

Nous laissons la configuration par défaut et nous continuons en cliquant sur
suivant.
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3 Assistant Nouvel ordinateur virtuel *

£ Options dinstallation

Avant de commencer Vous pouvez installer un systéme d'exploitation maintenant si vous avez accés au meédia dinstallation,

Spédifier le nom et ou vous pouvez linstaller ultérieurement.

(S icsneut () Installer un systéme d'exploitation ultérieurement

Spécifier la génération

Affecter |a mémoire Installer un systéme d'exploitation & partir d'un CD/DVD-ROM de démarrage Chaisir 1150 pour ¢a
WM

Média
(O Lecteur CD/DVD physique : | D:

Configurer la mise en réseau

Connecter un disque dur
virtuel

Options dinstallation

Résume

E Fichier image (.iso) : ||_uDdahed_aug_ZD21_x64_dvd_b863695&.iso” Parcourir... I

() Installer un systéme d'exploitation & partir d'une disquette de démarrage

() Installer un systéme d'exploitation & partir d'un serveur dinstallation réseau

Terminer Annuler

< Précédent

Pour finir, nous choisissons notre iso "Windows Server" et nous continuons
en cliquant sur suivant.

Connecter un disque dur Réseau ¢ Intel(R) Ethernet Server Adapter 1350-T4 - Virtual Switch
virtuel Disque dur : C:\Hyper-v\Mom YM.vhdx (VHDX, taille dynamigue)
Options dinstallation Systéme d'exploitation :  Sera installé & partir de C:\Os\fr-fr_windows_server_2019_updated_aug_2|
Résumé
< >

Pour créer l'ordinateur virtuel et fermer |'Assistant, diquez sur Terminer.

< Précédent Annuler

Notre machine virtuelle est configurée, nous pouvons maintenant cliquer sur
terminer.
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33 Gestionnaire Hyper-¥
Fichier Action Affichage 7
= o)

ﬁ Gestionnaire Hyper-V
R HYPER-V-510

Eteint I'ordinateur virtuel sélectionné.

Ordinateurs virtuels

Utilisation d...

Se connecter...

Mémoire affectée Temps d'activité  Statut

Paramétres...
Eteindre...
Arréter...
= Enregistrer
Points de contréle Suspendre
Réinitialiser
Point de controle
Déplacer...
Exporter...
Renommer...
Activer la réplicatien...
Aide
AD
Crééle): 22/01/2024 15:17:19
Version de configuration : 9.0
Génération : 1
Remargues : Aucun

Résumé Mémoire  Gestion de réseau  Réplication

sélectionné n'a pas de point de contrile

En cluster: Non

Pulsation : OK {Aucune donnée d'application)

Actions
Wersion FYPER-VSIO
Nouveau
[ importer un ordinat..
[ Paramétres Hyper-...
5‘5 Gestionnaire de cou.
-, Gestionnaire de rés..
s Modifier le disque...
I Inspecter e disque...
m) Arréter e service
3 Supprimer le serveur
©  Actualiser
Affichage

Aide

Se connecter...
Paramétres...
Eteindre...

Arréter...

CemMkz B

Enregistrer

Suspendre
Réinitialiser
Point de contréle

Déplacer...

ERP S

Exporter...

En faisant un clic droit sur "AD" puis

en cliquant sur "Se connecter” nous

pouvons nous connecter a notre machine virtuelle et ainsi procéder a son

installation.
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il
[B]s|
Active Directory

Active Directory

a- Laraison :
Pourquoi avoir choisi de créer notre Active Directory a I’'intérieur de notre
Hyper-V ?

De maniére a renforcer la protection en cas de probléme sur notre machine.
Avec des snapshots régulier, il est facile et rapide de remonter une ancienne
sauvegarde.

b- Pré-Installation :
Cette machine utilise les mémes étapes d’installation que I’Hyper-V. Par
conséquent nous suivons la méme procédure pour lI'installer, jusqu’a "L’Ajout
de réle et fonctionnalité".

Donc nous faisons la méme installation en lui donnant :
IP :192.168.2.250,

Masque de sous-réseau : 255.255.255.0,

Passerelle par défaut : 192.168.2.1
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Tableau de bord

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

-@1F

Gérer Qutils  Afficher  Aide

i Serveur local
|
S

ervices de fich

us les serveu

= Assistant Ajout de réles et de fonctionnalités

Sélectionner des roles de serveurs

Sélectionnez un ou plusieurs réles & installer sur le serveur sélectionné.

Roles

|| Attestation dlintégrité de 'appareil
[ Hyperv

[ Serveur de télécopie

[ Serveur DHCP

[ Serveur DNS

[ Serveur Web (IiS)

Senvice Guardian hate
Msmms Active Directory Lightweight Dire

[ Services AD RMS {Active Directery Rights Managet
[ Services Bureau 3 distance

SERVEUR DE DESTINATION
WIN-MUMGACS1L1A

Description

Les services de domaine Active
Directory (AD DS) stockent des
informations & propos des objets sur
I réseau et rendent ces
informations disponibles pour les
utilisateurs et les administrateurs du
réseau. Les services AD DS utilisent
Ies contréleurs de domaine pour
donner aux utilisateurs du réseau un
accés aux ressources autorisées
nimporte ot sur le réseau via un

asquer

processus d'ouverture de session

[] services d'activation en volume
unique.

[ Services d'impression et de numérisation de docut
[] Services de certificats Active Directory

[ Services de déploiement Windows

[] Services de fédération Active Directory (AD FS)
(W] Services de fichiers et de stockage (1 sur 12 install
[] Services de stratégie et d'accés réseau

[ Services WSUS (Windows Server Update Services)

Installer

Dans la liste des « Roles de serveurs », choisir les « Services AD DS », et
procéder a I’installation.

Afficher  Aide

Qutils

Gérer

Gestionnaire de serveur * Tableau de bord

bleau de bord

Serveur local

|, Configuration post-déploie...

BIENVENUE DANS GESTIONNA

Configuration requise pour : Services AD DS 3 WIN-
MUMGACS1LIA

Promouvoir ce serveur en contréleur de domaine

Tous les serveurs

AD DS

- DEMARRAGE @ Instaliation de fonctionnaité
By Services de fichiers et d... b RAPIDE ———————
< Configuration requise. Installation réussie sur WIN-
MUMGACH1LTA
3 Ajouter des rles et fonctionnalités,
NOUVEAUTES 4 Détails de la tiche

w

Connecter ce serveur aux

Masquer

EN SAVOIR PLUS

Réles et groupes de serveurs

Réles:2 | Groupes de serveurs:1 | Nombre total de serveurs : 1
Fo] = Services de fichiers et
igl ADDs 1 L 1
J ¥ de stockage

(®) Facilité de gestion

®

Facilité de gestion

Evénements Evénements
Services Performances
Performances Résultats BPA
Résultats BPA

Pour configurer notre Windows Server en AD nous devons le promouvoir en
tant que contréleur de domaine. Pour ce faire, nous devons nous rendre en
haut a droite au niveau du drapeau et cliquer sur "Promouvoir ce serveur en
controleur de domaine”.
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Configuration de déploie..

Sélectionner I'opération de déploiement

() Ajouter un contrdleur de domaine & un domaine existant
Ajouter un nouveau domaine a une forét existante

® Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

\érification de |a configur.
Nom de domaine racine : sio.edu

En savoir plus sur les configurations de déploiement

Ensuite nous sélectionnons "Ajouter une nouvelle forét" et nous rentrons le
nom de domaine "sio.edu” puis cliquons sur suivant.

Canfiguration de déploie... o . . ; . .
Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

Options du contr
Options DNS

Miveau fonctionnel de la forét : Windows Server 2016 i

Options supplémentairas Miveau fonctionnel du domaine : Windows Server 2016 =

Chemins dacces Spécifier les fonctionnalités de contréleur de domaine
Examineiie=loplicns Serveur DNS (Domain Name System)
Vérification de la configur... | Catalogue global (GC)

Contréleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe : ssssssee

Confirmer le mot de passe : |uuu n{

En savoir plus sur les options pour le contréleur de domaine

< Précédentl | Suivant > Installer

A présent nous configurons le mot de passe du mode de restauration
(récupération) de notre Active Directory.
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| i, |l estimpossible de créer une délégation pour ce serveur DNS car la zone parente faisant autorité est intro.. Afficher plus

x

Configuration de déploie
Options DNS

Options supplémenitaires

Chemins d'accés

Examiner les options

vérification de la configur...

Spécifier les options de délégation DNS

Créer une délégation DNS

En savoir plus sur la délégation DNS

< Précédent| | Suivant > Installer

Annuler

Nous appuyons sur suivant pour continuer I’'installation de I’Active Directory.

Configuration de déploie

Options supplémentaires

Chemins daccés

Examiner les options

vérification de |2 configur..

Vérifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire.

Le nom de domaine NetBIOS : S0

En savoir plus sur d'autres options

Installer

Annuler

Pour le NetBios, nous rentrons "SIO" qui nous permettra plus tard de nous
faciliter la connexion au domaine sur un poste client. Puis nous cliquons sur

suivant.
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Configuration de déploie...

Spécifier 'emplacement de la base de données AD D5, des fichiers journaux et de SYSVOL
Options du contrdleur de...

Options DS Dossier de la base de données : CAWindows\NTDS ‘ |I|
Optons supplémentaires Dossier des fichiers journaux : CA\Windows\NTDS |I|
Dossier SYSVOL : CAWindows\SYSVOL [-]

£ options

tion de la configur...

En savoir plus sur les chemins d'accés Active Directory

Nous choisissons de laisser les paramétres par défaut et de continuer
I'installation en cliquant sur suivant.

Cc:r'ngreticr' de déplc'e... Veérifiez vos sélections :

Configurez ce serveur en tant que premier contréleur de domaine Active Directory d'une
nouvelle forét.

Options DNS

Le nouveau nom de domaine est « sioo.edu », C'est aussi le nom de la nouvelle forét.

Options suppl

Chemins d'accés MNom NetBIOS du domaine : SIO0

Examiner les options

Niveau fonctionnel de la forét : Windows Server 2016
Vérification de la configur...

Niveau fonctionnel du domaine : Windows Server 2016
Options supplémentaires :

Catalogue global : Qui

Serveur DNS : Qui

Ces paramétres peuvent &tre exportés vers un script Windows PowerShell pour

automatiser des installations supplémentaires Afficher le script

En savoir plus sur les options d'installation

< Précédent| | Suivant > Installer

Nous vérifions que toutes les informations remplies soient bonnes, puis nous
cliquons sur suivant.
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| @ Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus x

La configuration requise doit étre validée avant que les services de domaine Active Directory soient

e installés sur cet ordinateur

(A) Voir les résultats

1 Les controleurs de domaine Windows Server 2012 offrent un parameétre de sécunté par
défaut nommé « Autoriser les algonthmes de chiffrement compatibles avec Windows

Vérification de la configur... NT 4.0 » Ce paramétre empéche I'utilisation d'algorithmes de chiffrement faibles lors

de |'établissement de sessions sur canal sécurisé.

Pour plus d'informations sur ce paraméitre, voir |'article 942564 de la Base de
connaissances (http://go.microsoft.com/fwlink/?Linkld=104751).

1. |l est impossible de créer une délégation pour ce serveur DNS car la zone parente
faisant autorité est introuvable ou elle n‘exécute pas le serveur DNS Windows. Si vous
procédez a l'intégration avec une infrastructure DNS existante, vous devez

Si vous cliquez sur Installer, le serveur redémarre automatiquement a 'issue de I'opération de

promotion.

<Préc_éd;en_t_[ I Installer ” Annuler

Par la suite, I’écran de vérification de la configuration requise apparait, et nous
cliquons sur installer. Aprés I’'installation, le serveur redémarrera

automatiquement.

c- Création Unités d’organisation / Utilisateurs

Filtres \/

B 0 @

Meilleur résultat

=~ Utilisateurs et ordinateurs Active Directory
Application de bureau

Paramétres
Modifier les paramétres de contrdle de compte d'utilisateur
Sélectionner les utilisateurs qui peuvent accéder a distance a ce PC

L Modifier les utilisateurs et les groupes locaux

Sélectionner les utilisateurs qui peuvent se servir du Bureau a distance

= Vos informations de compte

Une fois redémarré nous tapons (comme dans I’'image ci-dessus) dans la barre
de recherche de I’ordinateur virtuel « Utilisateurs et ordinateurs Active

Directory » puis cliquons sur entrée.
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: Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7

el nE BBz HE|PeETadh

: Utilisateurs et ordinateurs Active
“| Requétes enregistrées

Mom Description

Nom 30

ine gue I'on a mis en place

| Builtin

dans la classe

| Computers

2| Dormain Controllers
| ForeignSecurityPrincipalf

| Managed Service Accour

Aucun élément 3 afficher dans cet apergu.

| Unités dorganisations créés pour les

=T Sl [ ——— ||

diftérentes classes qui utlisent le
P

Sur cette interface nous pouvons gérer les comptes utilisateurs et le partage

de dossiers en fonction de groupe et de droit définis.
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] Utilisateurs et ordinateurs Active Directory - O *
Fichier ~Action Affichage 7

I EIEEET E OO =K

] Utilisateurs et ordinateurs Active | Nom Type Description
R_eq“:tes enregistrées 2, Alan VENTALON Utilisateur
v # 5'°'; L_'It_ ®, Alexandre MARECHAL Utilisateur
- Buhn 2, Ishaaq BERRAR Utilisateur
| Computers ) -
. E)Jullen ESCARRE Utilisateur
2 | Domain Controllers
Forei o 8) Laurie TRINTIGNAC Utilisateur
|| ForeignSecurityPrincipal: i i
| Managed Service Accour E)Matteo ZILETTI Utilisateur
37 SIEL %SIOE Groupe de séc...
v & S0 &, Theo VIOLA Utilisateur
31 slo1 E)Tom LECULLEE Utilisateur
4] slo2 8) Vincent FREJABIAU Utilisateur
| Users 8) Yoann AIBAR Utilisateur

Voici tous les utilisateurs du groupe "SI02" du domaine "sio.edu”.

Nous allons voir comment créer un utilisateur :

Pour ce faire, nous cliquons sur I’icone « nouvel utilisateur » (encadré par un
carré rouge ci-dessus).

Une fenétre apparait, nous entrons le prénom, le nom, et le nom d’utilisateur
pour se connecter au domaine (Par exemple pour les SIO2, la syntaxe est 1ere
lettre du prénom + nom derriére, le tout attaché)

Puis nous cliquons sur suivant pour continuer la création de I'utilisateur.

A la suite de cela, nous devons créer le mot de passe de I'utilisateur (mot de
passe fort), puis ne pas oublier de cocher le mot de passe n’expire jamais
(selon la politique de I’entreprise ou de I’école). Nous cliquons sur suivant
pour finir la création de I'utilisateur.

PS : Maintenant que nos utilisateurs sont configurés, nous allons créer une
"GPO" ou "Stratégie de groupe " qui va faire en sorte qu’un dossier partagé
remonte sur toute les sessions des membres du groupe SIO2.
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d- GPO

I ¥ + | Partage - O X
Accueil Partage Affichage o
« v 1‘| » CePC » Disquelocal (C:) » Partage v O Rechercher dans : Partage 2

Nom Modifié le Type Taille
3t Accés rapide

Commun_5101 Dossier de fichiers
I Bureau

Commun_SI02 Dossier de fichiers
& Téchargement: Instructeur 12/02/2024 08:29 Dossier de fichiers

=] Documents
&=/ Images

System32
O CePC

¥ Réseau

Pour cela nous nous rendons sur le disque local (C :) ou nous créons un
dossier intitulé "Partage" en faisant clic droit nouveau dossier et en tapant
Partage.

Dans "Partage" nous créons le dossier "Commun_SIO2" en faisant un clic droit
nouveau dossier et tapant le nom mentionné ci-dessus.

Propriétés de: Commun_SIO2 x

Général Partage Sécuité  Versions précédentes  Personnaliser

Partage de fichiers et de dossiers en réseau

Commun_5SI02
Partagé

Chemin réseau
NWADVCommun_SI102

[Formser

Partage avanceé
Définir des autorisations personnalisées, créer des ressources partagées et définir
d'autres options de partage.

¥ Partage avancé. ..

Annuler Appliquer

Maintenant il nous faut partager le dossier, en faisant un clic droit "propriété"
sur le dossier, puis en allant dans I’onglet "Partager ", nous cliquons sur
partager. Une fois partagé il faut affecter le dossier au groupe "SI0O2".

Une fois affecter nous pouvons voir le chemin réseau du dossier.
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Applications

» Gestion des stratégies de groupe

Maintenant nous devons nous rendre dans "Gestion des stratégies de groupe"
en le recherchant dans la barre de recherche de notre machine virtuelle.

|5l Gestion de stratégie de groupe
v ﬁ Forét : sio.edu
v 55 Domaines
_E| sio.edu
a:/ Commun_SI02
=z Default Domain Policy
2 | Demain Controllers
o SIEL
2| sld
E _ Objets de stratégie de groupe
[ CDmmun_SIGEl
\=| Default Demain Controllers Policy

(=] Default Domain Pelicy
» Filtres WMI
5] Objets GPO Starter
i@ Sites
st Modélisation de stratégie de groupe
1« Résultats de stratégie de groupe

Une fois dans la gestion de GPO nous cliquons sur "sio.edu” puis "Objet de
Stratégie de groupe".

Ensuite nous créons une nouvelle stratégie pour notre Fichier partagé.

Pour ce faire, nous faisons un clic droit sur "Objet de Stratégie de groupe" puis
nous cliquons sur "Nouveau”. Nous le renommons "Commun_SIO2" qui
correspond a la fonction de notre GPO.

Apreés cela, nous faisons un clic droit sur le nouvel Objet "Commun_SIO2" et
cliquons sur modifier.
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(=] Editeur de gestion des stratégies de groupe
Fichier Action Affichage ?

e fim ablmcdz B RO +
|5] Stratégie Commun_SIO2 [AD.SIO.EDU]
~ {l Configuration ordinateur

7 Stratégies
| Préférences

== Mappages de lecteurs

~ & Configuration utilisateur
o Str

Fichiers .ini
Registre
7] Raccourcis
(@] Paramétres du Panneau de configuratio

Description Q

Aucune stratégic sélectionnée

Nous arrivons sur cette interface, cliquons sur "Préférences" puis "Parameétres
Windows" et pour finir "Mappages de lecteurs ". Nous faisons un clic droit puis
nous cliquons "Nouveau" -> "Nouveau lecteur ".

Propriétés de: Z: *
Général  Commun

:: Action: | Créer ~

Emplacement : I \\,AD\Commun_SIOZI |

Reconnecter : Libeller en tant que : | Commun_SI02 |

Lettre de lecteur

Utiliser le premier disponible, N
@ en commencgant 3 : @ Utiliser : % z v

Se connecter en tant que (facultatif)

Masquer (Afficher ce lecteur Masquer fAfficher tous les lecteurs
(O Aucune modification (O Aucune modification
(O) Masquer ce lecteur (C) Masquer tous les lecteurs

I (®) Afficher ce lecteur | | (®) Afficher tous les lecteurs |
Annuler Appliquer Aide

Une fois dans notre lecteur, il faut insérer ’emplacement du dossier partagé
sur le réseau.

Pour le retrouver il faut reprendre le "Chemin réseau” du dossier partagé
(WAD\Commun_SIO2 dans notre cas).

Nous complétons la ligne "Libeller en tant que :" en donnant "Commun_SIO02",
comme nom de lecteur réseau.

Il faut ensuite assigner une lettre au lecteur. Ici nous choisissons la lettre « Z ».
Pour finir il nous faut changer les paramétres "Affichages de ce lecteur

"Afficher tous les lecteurs".
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|5l Gestion de stratégie de groupe
v _i\‘ Forét: sio.edu

sio.¢
; Etat
~ |55 Domaines
=75 cig e
v—a;_:l sio ]
Créer un ohjet GPO dans ce domaine, et le lier ici... i

| Lier un objet de stratégie de groupe existant... |

Bloquer I'héritage

£l
) [ (e B

Assistant Modélisation de stratégie de groupe...

<
M |

MNouvelle unité d'organisation
Rechercher...
Modifier le contréleur de domaine...
- Supprimer
) a Utilisateurs et ordinateurs Active Directory...
[ Sites
sei Modél Affichage >
& Résult MNouvelle fenétre a partir d'ici
Actualiser
Propriétés
Aide

Pour Finir avec cette GPO, nous allons lier la GPO au domaine. Pour ce faire
nous retournons au menu de base de la "Gestion de stratégie de groupe", et
nous faisons un clic droit sur le nom du domaine, puis on clique sur "Lier un
objet de stratégie de groupe existant".

Sélectionner un objet GPO x

Rechercher dans ce domaine :

sio.edu w

Cbjets de stratégie de groupe :

Mom

Default Domain Contrallers Policy
Default Domain Policy

Anuler

Nous sélectionnons I’objet que nous venons de créer et nous cliquons sur
« OK ».

PS : Pour faire apparaitre le nouveau lecteur que nous venons de créer, nous
devons ouvrir un Cmd et taper la commande "gpupdate / force" sur les
sessions utilisateurs. Le compte doit étre connecté au domaine "sio.edu " et il
doit faire partie du groupe "SIO2" (on peut aussi redémarrer le pc).

UIMM OCCITANIE m



< v 4 H, CePC

v .

v F Accés rapide Dossiers (7)
B Bureau + Bureau -, Documents

=

; Telechargement:
Documents # ~r Périphériques et lecteurs (2)

Images #* i :
= 1mag  DSdue0c (©) Lecteur DVD RW (D:)
. Commun_s102 # . _ —
"y 612 Go libres sur 930 Go My

DOCHYPERETWINMD .
<0 ~ Emplacements réseau (1)

B . Commun_5102 (£:)
Mathématique - I

51,4 Go libres sur 126 Go

& OneDrive

@ OneDrive - Personal
¥ E CePC

|_ﬂ Réseau

Le dossier devrait apparaitre dans « Ce PC » comme nous le voyons dans
I'image ci-dessus.
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